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Általános információk

Célok

Az  elmúlt  évtized  során  a  kibertámadások  egyre  kifinomultabbak,  észrevehetetlenebbek,
célirányosak és változatosabbak lettek, ami elősegíti a nulladik napi támadásokhoz kapcsolódó
kódok,  valamint  egyéb  interdiszciplináris  támadási  módszerek  elterjedését.  Az  erős
motivációval  és  biztos  háttérrel  rendelkező,  kibertámadásokban  jártas  támadó  kifinomult
támadásainak  felderítése,  és  a  válaszlépések  kidolgozása  hatalmas  kihívás  elé  állítja  a
társadalmat.  Ezért  a  kritikus  kiber-infrastruktúráktól  való  egyre  erősebb  függésünk  új
technológiák kifejlesztését teszi szükségessé ezen támadások elhárítása érdekében.

A  Kutatási  és  Innovációs  Intézkedés  elsősorban  a  helyzetfelismerést  elősegítő
kutatásokat támogatja. A kutatások fókuszpontjában olyan új megközelítéseknek kell
állniuk,  amelyek  hozzásegítik  a  különböző  szervezeteket  a  kibertámadások
felismeréséhez,  valamint  kivédéséhez.  A  megoldások  hozzájárulhatnak  például  az
anomáliák felismerését lehetővé tevő, a vizualizálást, a big data-, veszélyhelyzet- vagy
adatcsomag-elemzést elősegítő technikák hasznosításához, interdiszciplináris kutatások
megvalósításával, a támadókkal szembeni hatékonyabb fellépés érdekében. A kutatás
során vizsgálni lehet annak módszereit is, hogy hogyan lehet a támadókról a bizonyítási
eljárás során felhasználható törvényszéki bizonyítékokat gyűjteni.

Az  Innovációs Intézkedés  a  szimulációs  környezet  kialakítására,  valamint  képzési
anyagok kidolgozására vonatkozó pályázatokat támogatja,  azon érdekeltek számára,
akiknek a magas kockázatú szervezetek fejlett kibertámadásokkal szembeni védelméről
kell  gondoskodniuk.  A kibertámadások kontextusában a pályázatok kitérhetnek még
forgatókönyvek  kidolgozására,  valamint  a  különböző  szervezetek  válaszadó-  illetve
döntési folyamatainak támogatását szolgáló szimulációs tréningekre, az irányadó jogi



keretből vagy a válsághelyzetek kezelésének kényszeréből adódóan.

Kedvezményezett

• Kutatóközpont (kutatóhely, egyetemi kutatóközpont)
• Nagyvállalat
• Mikro-, kis- és középvállalkozás
• Non-profit szervezet (civil szervezet)
• Non-profit szervezet (állami fenntartású intézmény)
• Egyházi jogi szervezet
• Egyéb gazdasági társaság (pl. szociális szövetkezet)

Részvételi forma Konzorciumban történő pályázás

Konzorcium
A konzorcium tagjai minimum három különböző EU
tagországból vagy csatlakozott országból kell, hogy
érkezzenek.

Támogatott projektek várható
száma 5-8

Pénzügyi információk

Teljes keret 18.000.000 EUR

EU hozzájárulás
projektenként (max.) 5.000.000 EUR

Támogatási intenzitás
A Kutatási és Innovációs Intézkedés esetében 100%.
Az Innovációs Intézkedés esetében a profitorientált
társaságok részére 70%, non-profit szervezetek
számára 100%.

Támogatási forma Vissza nem térítendő

Előfinanszírozás 30-45% előleg kérhető

Elszámolható közvetett
költségek

A közvetlen költségeket kiegészíti a közvetett költségek
átalány-alapú támogatása, melynek mértéke a közvetlen
költségek 25%-ával egyezik meg. Az átalány alvállalkozói
teljesítményre nem igényelhető.
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